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- Viele vernetzte Dienste und Anwendungen
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A be r L ] Karlsruher Institut fur Technologie

B Das Internet” weild mehr uber mich als ich selbst!
® Wo bleibt meine Privatsphare? g
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® Sensoren konnen (z.B. Uber das Internet) angegriffen werden!
B Sensoren sind auch haufig einfach physikalisch zuganglich Q
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Beispiel: RFID ﬂ(".

® RFID = Radio Frequency Identification

m Drahtlose Ubertragung von Informationen zwischen einem
(kleinen) Transponder und einer Basisstation

® ,Nachfolger” der Barcodes

® Vielseitige Einsatzgebiete
® Neue Personalausweise

Neue Reisepasse

Logistik

Einzelhandel

KITCard

Blcher aus der Bibliothek
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RFID: Herausforderung ftr den Datenschutz ﬂ(".

B Probleme
® Eindeutige ldentifikation jedes Objekts/Produkts moglich
® Nicht mehr nur Identifikation der Produktgruppe
® |dentifikation erfordert keinen Sichtkontakt

W Szenario: im Vorbeigehen Auslesen des Inhalts von Einkaufstaschen, der
Historie von Kleidungsstucken, Fahrkarten,...

B LoOsungsansatze
| Kill“-Befehl, Blocker-Tags

® Authentifizierung far Zugriff
W Beispiel Reisepass

W Schlissel wird aus aufgedrucktem maschinenlesbaren Teil des Passes
berechnet

® RFID Tags kdnnen einfache kryptographische Operationen
B Hashing, XOR, teilw. symmetrische Kryptographie
B Keine komplexen Public-Key-Operationen mdglich
® Physische Zerstérung
B z.B. Antenne abreilden, Mikrowelle...
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Schutz der Privatsphare (Datenschutz) &(IT

personenbezogener Daten

B Schutz des Personlichkeitsrechts bei der Verarbeitung .
B Recht auf informationelle Selbstbestimmung m

® Welche Daten sind schltzenswert?
B Laut BDSG: Personenbezogene Daten §
® Weitreichender: Privacy-relevant data

® Im Kontext vom Internet of Everything: auch Metadaten!
® Wer kommuniziert wann mit wem?
® Wo hélt sich ein Nutzer auf?
® Wer nutzt einen bestimmten Dienst?

- Schutz der Metadaten aus technischer Sicht besonders herausfordernd
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Saulen zum Schutz der Privatsphare ﬂ(".
® Regulierung (z.B. Datenschutzgesetze) 'y NS

® Bundesdatenschutzgesetz

® Einzelne Regelungen in Telekommunikationsgesetz und
Telemediengesetz

® Landesdatenschutzgesetze
B Selbstregulierung
® TRUSTe
® TUV (Teil von S@ver Shopping)
® Trusted Shop
B Selbstschutz
- Privacy Enhancing Technologies (PETS)

11 Kapitel 3 - Privatsphare Institut fUr Telematik (TE:EMATH:S
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Wie Systeme sicher gestalten? ﬂ(".

® Bevor ein System abgesichert werden kann muss bekannt sein
® Welcher Dienst soll erbracht werden, wie sieht die Architektur aus?
® Was soll geschitzt werden?
B Gegen welche Angriffe bzw. was kann der Angreifer?
—> Sicherheit ohne konkrete Beschreibung eines Systems nicht mdglich

® Daher im Folgenden
B Schutzziele
® Angreifermodelle
..

12 Kapitel 3 - Privatsphare Institut fUr Telematik {r;l_—EMATIES
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Allgemeine Schutzziele (IT-Sicherheit) ﬂ(".

B Schutzziel im

B Anforderungen an eine Komponente oder ein System, die erflllt werden
mussen, um schitzenswerte Guter vor Bedrohungen zu schutzen

W Haufige Kategorisierung in ---

® Confidentiality (Vertraulichkeit)

B Ein System bewahrt Vertraulichkeit, wenn es keine unautorisierte
Informationsgewinnung ermdglicht

B Integrity (Integritat)

W Ein System bewabhrt starke Integritat, wenn es nicht moglich ist, Daten unautorisiert
zu manipulieren

W Ein System bewahrt schwache Integritat, wenn unautorisierte Manipulationen an
Daten nicht unbemerkt méglich sind

® Availability (Verflgbarkeit)

W Ein System bewahrt Verflugbarkeit, wenn es keine unautorisierte Einschrankung der
Funktionalitat des Systems ermdglicht

B Weitere Schutzziele

B Authentizitat
[ |

Kapitel 3 - Privatsphére Institut fir Telematik (TE:EMATH:S
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Spezifische Schutzziele fur Privatsphare e ot

® Unverkettbarkeit (linkability)

® Ein System bewahrt Unverkettbarkeit, wenn personenbezogene Daten aus
zwei unterschiedlichen Kontexten fur einen Angreifer nicht miteinander in
Bezug gesetzt werden kénnen

® Technische Verfahren
® Datenvermeidung, Anonymisierung, ...
B Transparenz

® Ein System bewahrt Transparenz, wenn die Verarbeitung von
personenbezogenen Daten nachvollziehbar und Uberprufbar ist

® Technische Verfahren
B Erstellung von Logdateien, ...
B [ntervenierbarkeit
® Ein System bietet Intervenierbarkeit, wenn betroffene Personen tber die Art
der Erfassung und Verarbeitung ihrer personenbezogenen Daten selbst
bestimmen kdnnen
® Technische Verfahren
B Schaffung von Wahlimdglichkeiten hinsichtlich der Verarbeitung von Daten, ...

14 Kapitel 3 - Privatsphére Institut fir Telematik -"—TE:EMATIES
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Weiltere relevante Schutzziele ﬂ(".

Karlsruher Institut far Technologie

B Nicht-ldentifizierbarkeit

® Angreifer kann Daten keiner natlrlichen Person zuordnen
®  Konflikt mit Schutzziel Authentizitat...
® Technische Verfahren

® Pseudonymisierung — Daten mit fiktiver Identitat assoziiert
® Anonymisierung — Daten mit keinerlei Identitéat assoziiert

B Unentdeckbarkeit

® Angreifer kann nicht eindeutig bestimmen, ob ein Datum existiert oder nicht
® Oft Konflikt mit Anforderungen an Funktionalitat...
® Technische Verfahren

B Datenvermeidung, geschicktes Routing

B Abstreitbarkeit (plausible deniability)

Angreifer kann dritter Partei (,Richter”) nicht beweisen, dass ein Datum existiert
oder nicht

Konflikt mit Schutzziel Nicht-Abstreitbarkeit. ..
Technische Verfahren

B Datenvermeidung, kryptografische Bausteine wie Axolotl und OTR

Kapitel 3 - Privatsphare
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Prozess fur Entwurf und Bewertung von PETs ﬂ(".

Analyse des Systems

Vertrauensmodell Angreifermodell

* Welche Entitaten werden als » Motivation

' ? : :
Angreifer ausgeschlossen” - Hintergrundwissen

Entwurf geeigneter PETs

* Sollen verhindern, dass Angreifer
Informationsgewinn im Hinblick auf
personenbezogene Daten erlangt

Iterativer
Prozess
Bewertung der PETs
* Bewertung des Informationsgewinns
auf Basis von Hintergrundwissen und
Motivation des Angreifer
* Bewertung der erzielten
Funktionalitat und Effizienz des
Dienstes bei Verwendung von PETs
Kapitel 3 - Privatsphére Institut fir Telematik -l—-rE;_—EMA'ﬂE
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Analyse des Systems

® Welche Entitaten sind beteiligt?
® Dienstanbieter
® (Dienst-)Nutzer
® Welcher Dienst wird erbracht?

® Funktionale Anforderungen
® Welche Daten sind unbedingt erforderlich?

Nutzer

S Nutzer

Daten Nutzer Kommunikationsnetz

Kapitel 3 - Privatsphére Institut fir Telematik (TE:EMATH:S
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Vertrauensmodell ﬂ(“.

Karlsruher Institut fur Technologie

® Was ist Vertrauen?

B Subjektive Bewertung in wie fern sich eine andere Entitat in Bezug auf einen
konkreten Sachverhalt erwartungsgemald verhalten wird

® Im Folgenden: Annahme, dass Entitat kein Angreifer ist

Beispiele:
® Vollstandiges Vertrauen
® Nutzer vertraut allen Entitaten des Systems uneingeschrankt
® ,Anfange des Internet”, bzw. ,Post-Privacy”
® Vertrauen in zentrale Instanz
B Nutzer vertraut zentralem Dienstanbieter (Google, Amazon...) oder
W vertrauenswuardiger dritten Partei (trusted third party, TTP)
B Verteiltes Vertrauen

® Nutzer vertraut, dass eine Teilmenge der beteiligten Entitaten nicht boswillig
kooperiert

B Keinerlel Vertrauen
® Nutzer vertraut keiner Entitat des Systems

Kapitel 3 - Privatsphére Institut fir Telematik (TEI—.'EMATIES
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Angreifermodell

® Motivation?
® Weshalb wirde ein Angreifer einen Angriff vornehmen?
B Wieviel darf ein Angriff den Angreifer kosten?
® Was kann der Angreifer, was nicht?

—> Kategorisierung von Angreifern sinnvoll
® Hilft der Vergleichbarkeit von Protokollen

19 Kapitel 3 - Privatsphare Institut fur Telematik
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Ziele des Angreifers (Bedrohungsanalyse) ﬂ(".

® Was will ein Angreifer mit seinem Angriff Uberhaupt erreichen?

® Typische ,Bedrohungen” fur Netze sind

® AbhoOren von Daten

® Unbefugt in den Besitz geheimer Informationen gelangen — Angreifer erspaht
vertrauliche Patientendaten tber Konkurrenten

B Schutzziel: Vertraulichkeit
B Modifizieren von Daten

® Daten so modifizieren, dass Angreifer einen Vorteil daraus erhalt —
Patientendaten so verandern, dass Konkurrent falsch behandelt wird.

® Schutzziel: Integritat

® Maskerade und Erzeugen von Daten
® Daten erzeugen und im Sensornetz unter einer gefalschten Identitat versenden
W Schutzziel: Authentizitat

Kapitel 3 - Privatsphére Institut fir Telematik -‘:rEI:EMATIES
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,Klassisches" Angreifermodell ﬂ(IT

'} NS

® In klassischen Protokollen haufig nicht explizit genannt, z.B. TLS (RFC
4346) oder IPSec (RFC 4301, 4303).

® [mplizit geht man haufig von einem Angreifer aus, den man ,Dolev-Yao®
Angreifer nennt

B Angreifer ist omniprasent im Netz, kann samtliche Kommunikation
abhodren

Kann eigene Dateneinheiten erzeugen und versenden
Kann fremde Dateneinheiten modifizieren

® Kann allerdings nicht Entschliisseln oder Verschlisseln, ohne den
Schlissel zu kennen

% [DY83]
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Was ist anders im IoE? ﬂ(IT

Karlsruher Institut fur Technologie

® Technologie greift viel starker in das private Leben ein

® Datenerfassung im privaten Umfeld
® Unter Umstanden sogar am Korper

® Beispiele aus der Einfuhrung

® Netatmo: Die Wetterstation fur das Smartphone
® Lifelogging Armbander
]

—> Privatsphéare starker gefahrdet als im klassischen Internet

23 Kapitel 3 - Privatsphare Institut fUr Telematik -‘:r;I:EMATIES
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loE-spezifische Herausforderungen (I) ﬂ(".

® ...an den technischen Schutz der Privatsphare

B Heterogene Gerate

® Energie, Rechenkapazitat, Speicher fur klassische (kryptografische)
Algorithmen nicht ausreichend

® Haufig keine zentrale Infrastruktur nutzbar
B Keine Public Key Infrastruktur, keine zentralen Vertrauensanker

B Vertrauensmodell oft unklar
B Gegen wen muss ich mich schitzen?
® Wer sind meine Vertrauensanker?

® Angreifermodell anders
W Gerate u.U. von Angreifer korrumpiert

Kapitel 3 - Privatsphére Institut fir Telematik -‘:r;I:EMATIES
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Angreifermodell im IoE Q(IT

Karlsruher Institut fur Technologie

® Gerate befinden sich haufig an 6ffentlichen oder leicht zuganglichen
Orten

B Angreifer kann physisch auf Gerate zugreifen
® Kann Gerate evitl. einfach ,klauen® oder physisch zerstoren

® Manches wird auch einfacher
® Speicher auslesen
® Komplett re-programmieren
® Korrumpieren

® Sogenannte ,tamper-proof”
Hardware fir Sensoren teuer

25 Kapitel 3 - Privatsphare Institut fUr Telematik -‘:rg:EMAT":s
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Angreifermodell im IoE (I1) Q(IT

® Andere Mdglichkeit: Viren und Wiurmer
B Bei Geraten mit Internetzugang...
B Angreifer findet Implementierungs- oder Konfigurationsfehler
® Kann am Ende Gerate fernsteuern
® Bsp.: Mirai: Botnetz aus Kameras und Videorekordern % [Krebs2016]

® Angreifer korrumpiert eine Menge von Geraten, die danach
zusammenarbeiten (fuhrt zu ,byzantinischen® Fehlern)

- Herausforderung fur Kommunikationsprotokolle

® Erbringe einen Dienst sicher in Gegenwart von korrumpierten (,bdsen®)
Geraten, z.B. sicher in Gegenwart von =10% korrumpierten Geraten

Angreifer = ,Insider”

26 Kapitel 3 - Privatsphare Institut fUr Telematik -‘:FE:EMATIES
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Wichtig: Anzahl korrumpierter Gerate

® Wie viele Gerate korrumpiert Angreifer?

® Annahme: Netz mit n Geraten
® Klar: Korrumpiert der Angreifer n — 1 oder n Geréate, gibt es keine sinnvolle
Definition von Sicherheit mehr (Benutzer sollte andere Probleme zuerst
|Osen...)
® Auch klar: Je mehr korrumpierte Gerate im Netz, desto schwieriger wird
Sicherheit
® Angreifer wird in der Realitat nicht einfach alle Gerate korrumpieren
konnen
® Korrumpieren von Geraten ,kostet” den Angreifer etwas
B Z.B. Zeit, Geld in Form der notwendigen Hardware, usw.

® Angreifer verfigt nur Gber begrenzte Ressourcen oder will nur begrenzte
Ressourcen fur seinen Angriff ausgeben

- Haufig geht man davon aus, dass der Angreifer n‘ < n, d.h. einen
Prozentsatz % korrumpiert

27 Kapitel 3 - Privatsphare Institut fiir Telematik -l'rEI:EMATIES
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Angreifermodell im IoE (I11) ﬂ(".

® Haufig Ubertragung von personenbezogenen Daten
an (zentralen) Dienstanbieter

® Wie werden die Daten dort gespeichert?
® ... und welche?

B Was passiert wenn der Anbieter bosartig mit den Daten agiert?
® Im besten Fall ,nur” personalisierte Werbung

® Angriffe auf Vertraulichkeit der Daten
B Datensatze beim Anbieter wirklich sicher?

® Angriffe auf Verfugbarkeit der Daten (einfacher) moéglich

® [|.d.R. auch: keine Transparenz

”
H—

T

L |
=
oty
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loE-spezifische Herausforderungen (ll)

® ..an den technischen Schutz der Privatsphéare

® Mehr Daten
W Internet of Everything
B Viele Dinge sind beteiligt
B Datenerfassung ist allgegenwartig (tberall)
B Datenzusammenfihrung bei Dienstanbietern
B Bspw. Positionsdaten und Tagesplanung fur Fahrplanauskunft
® Kontinuierliche Datenerfassung
B Sensoren messen 24/7 und Uberall
B Fitnessarmbander messen Schlafqualitat
B Intelligente Toilette erfasst ,gesundheitsrelevante Daten”
B Sensiblere Daten
W Erfassung im eigenen Wohnraum (Privatsphare!)
B Stromverbrauch, Raumtemperatur, Anwesenheit, ...
W Beobachtung der eigenen Gesundheit
W Puls, Bewegung
W Positionsbezogene Daten
B Vielfalt von gemessenen Phanomenen
W Verkettung von Daten erlaubt detaillierte Profilbildung

Kapitel 3 - Privatsphare Institut fur Telematik
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Karlsruher Institut fur Technologie

Beispiel Smart-Metering

B Informationsbedarf flir Stromnetz der Zukunft ist enorm
® Wo, Wie, Wann, Wieviel Energieverbrauch

® LOsung: Smart Metering — intelligente Stromzahler
®  Echtzeit“~-Auslesen aus der Ferne

® Problem: detallliertes Verbrauchsprofil ermdglicht Ruckschlisse Uber
Privatleben - Einschnitt in Privatsphare
® Klassische Verschlisselung keine Losung
B Schutzbedarf nicht nur vor Outsider sondern auch vor ,Datensenke”

/ a D
e :::: o

/ \ EREE
I

|
Energleversorger Messdienstleister Haushalte Dezentrale
Energieerzeugung

- 7
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Beispiel Smart-Traffic

® Hier werden fur die Diensterbringung u.a. Positionsdaten bendtigt

® Bsp: Google Live Traffic

® Positionsupdates von Android-Smartphones o
® Bestimmung des Verkehrsaufkommens / Stauerkennung
® Nutzung fir verbesserte Navigation (Google Maps) '
® Daten werden andauernd gesammelt, auch wenn keine App offenist  ¢.a i

® Smartphone enthalt eindeutige, gleichbleibende ID

/
%[JeskeZOlS] T

® Problem 1: Google kann* immer herausfinden, wo man sich befindet
® *aus technischer Sicht steht dem nichts im Wege

® Problem 2: Selbst ohne Zuordnungsmaoglichkeit von ID zu

Smartphone/Nutzer...
B Zuordnung uber Zusatzinformation, z.B. Wohnort oder Arbeitsplatz
® Gerade bei gleichbleibenden IDs sehr problematisch 53 [Golle2009]

B3 [Tock2014]
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Allgemeines Szenario im Folgenden ﬂ(".

® Was wird erfasst? Samples
® Beobachtung einer Messgrof3e zu einem bestimmten Zeitpunkt
® Erforderlich fr Diensterbringung
B Enthalten meist Zeitstempel zusatzlich zur Messgrofde

® Was soll (nach Maoglichkeit) erreicht werden?
B Samples geben nur wenig Privates preis
-> Datensparsamkeit
B Samples werden nicht an potentielle Angreifer kommuniziert
-> Unentdeckbarkeit
B Samples kénnen nicht mit Nutzern in Verbindung gebracht werden
- Nicht-Identifizierbarkeit

B Samples kénnen nicht untereinander in Verbindung gebracht werden
- Unverkettbarkeit
® Wirde Profilbildung und ggf. Identifizierung ermdglichen

Kapitel 3 - Privatsphére Institut fir Telematik -"EI:EMATIES
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Beispiele fur Ansatze zum Schutz (l) ﬂ(".

® Verschleierung von Sampling-Werten
B Prazision auf ein ndtiges Minimum herabsetzen
B Storwerte hinzufligen
B Beispiele
® Stromverbrauchserfassung in Kategorien (0-100, 101-500, 501-2000 Watt)
® Positionsdaten zufallig um wenige Metern verschieben

B Zentralisierte Datensenken vermeiden
B Peer-to-Peer-Netze zur Diensterbringung
® Lokale Diensterbringung

® Mehrere, nicht-kooperierende Dienstanbieter mit jeweils beschrankter
Sicht
B Beispiele
B Peer-to-Peer Filesharing
® Datenablage auf mehreren unabhéngigen Cloud-Providern

34 Kapitel 3 - Privatsphére Institut fir Telematik -"EI:EMATIES
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Beispiele fur Ansatze zum Schutz (1) &(IT

B |dentitat der Quelle verschleiern
® Pseudonyme
® Datenaggregation
B Beispiele
B ,Spitznamen® in sozialen Netzwerken
® Durchschnitt / Summe der Messwerte Uber mehrere Individuen

B Unverkettbarkeit von Samples gewahrleisten

B Samplingrate und Samplingzeitpunkte geschickt wahlen
B Beispiele
® Stromabrechnung nicht im Minutentakt

sondern niedrigere Samplingrate,
bspw. stindlich

® Zeitliche Muster bei Ubertragung
vermeiden - stindlicher Sample
um XX:12:13 Uhr ist immer derselbe
Nutzer

,Guter Ansatz” ist

anwendungsspezifisch —
keine universelle L6sung!
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Entwurfsstrategien (1) e e e
L 5.5 [Hoe2014]

Datenorientiert

| MINIMISE

® Die Verarbeitung (und Erfassung) von personenbezogenen Daten soll auf das
erforderliche Minimum reduziert werden
W Datenvermeidung (select before collect), Anonymisierung, Pseudonymisierung, ...

| HIDE

W Personenbezogene Daten und deren Beziehung untereinander sollen
verborgen werden
W Verschlisselung, Schutz der Metadaten, Pseudonymisierung, Mix-Netze, ...

W SEPARATE

® Unterschiedliche personenbezogenen Daten sollen méglichst separat und
dezentral gespeichert und verarbeitet werden

W Dezentralisierung, lokale Datenverarbeitung, ...

B AGGREGATE

W Personenbezogenen Daten sollen soweit wie mdglich aggregiert verarbeitet
werden
W Aggregation tber die Zeit, k-Anonymitat, ...

Kapitel 3 - Privatsphére Institut fir Telematik -‘:FE:EMATIES
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Entwurfsstrategien (ll) e s

53 [Hoe2014]

Prozessorientiert

| INFORM

B Betroffene Personen sollen Gber die Verarbeitung ihrer
personenbezogenen Daten informiert werden (= Schutzziel Transparenz)

® CONTROL

® Betroffene Personen sollen die Kontrolle Gber die Verarbeitung ihrer
personenbezogenen Daten behalten (= Schutzziel Intervenierbarkeit)

@ ENFORCE

® Eine rechtskonforme Datenschutzrichtlinie soll erstellt und durchgesetzt
werden

@ DEMONSTRATE

® Bei der Verarbeitung von personenbezogenen Daten muss die Einhaltung
der Datenschutzrichtlinie demonstriert werden kénnen

Kapitel 3 - Privatsphére Institut fir Telematik -‘:FE:EMATIES
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Device democracy (l)

B Studie von IBM %[PUFGZOB]

SKIT

Karlsruher Institut fur Technologie

*.Ill

® Identifiziert (u.a.) folgende Herausforderungen fr das IoE:

® ,Cost of connectivity®

B Das Betreiben einer zentralisierten Cloud verursacht hohe Kosten fur
Infrastruktur, Wartung und Sicherung

B Geréate sollen billig sein aber lange Lebensdauer haben — wie den

Langzeitsupport garantieren?

® ,The Internet after trust”

® Wie Privatsphare und Anonymitat gewahrleisten?
® Thema auch: wie Abhangigkeit von zentralen Vertrauensankern losen?

38 Kapitel 3 - Privatsphare
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Device democracy (ll) ﬂ(".

® Losungsansatz: Dezentralisierung = verteilte Cloud

Before 2005 Today 2025 and beyond
— = s
= (> & o
III | =\ = ]
- o
iy & © Qie & © Qt'
&
e [2221] a m
] | =
Closed and centralized Open access loT networks, Open access loT networks,
loT networks centralized cloud distributed cloud

53 [Pure2015]
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Anforderungen an die verteilte loE-Cloud

B “Trustless” Nachrichtenaustausch zwischen Geraten
® Gewahrleistung von: Privatheit, Integritat von Nachrichten...
B Technische Garantien statt Vertrauen

® Verteilen von Daten
® Verteilen von Anfragen
® Sammeln von Sensorwerten und sonstigen Samples
® Gewahrleistung von: Privatheit, Integritat von Messwerten...

® Robuste und skalierbare Koordination von Geraten

® Herstellen eines konsistenten Zustands
B Zentralisierte Vertrauensanker nicht mehr geeignet
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Technologien fur die verteilte loE-Cloud (I) ﬂ(".

® Sicherer Nachrichtenaustausch zwischen Geraten

® Lokal > % [s. Kapitel 5,6]

B Global = uber IP?

® Problem Konnektivitat: direkte Verbindungen in vielen Netzen (z.B. Mobilfunk)
heute nur schwer moglich (wegen NAT, restriktiven Firewalls...)

® Problem Privatspharenschutz: Metadaten (wer redet mit wem?) fir alle
Entitdten auf dem Datenpfad einsehbar

® Eigene Arbeiten: Peer-Tor-Peer (PTP)

L
,,
m Peer-to-Peer-Kommunikation tber Tor g <YYEN -
® Netz-Restriktionen werden weitgehend umgangen |

B Metadaten werden geschiitzt
® PTP kapselt Tor-Management, bietet einfaches Nachrichten-basiertes API
® Work in Progress. Mehr Infos auf unseren Webseiten ;)
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Technologien fur die verteilte loE-Cloud (II) ﬂ(".

® Verteilen von Daten
B Sehr anwendungsspezifisch!
- Wird im restlichen Kapitel genauer betrachtet

® Robuste und skalierbare Koordination von Geraten
B Ohne Vertrauensanker = dezentrale Konsistenz
® Vielversprechender Ansatz laut Bg [Pure2015]: Blockchain-Netze

® Erste und bekannteste Auspragung: Bitcoin % [Naka2008]
- dezentrales Zahlungssystem ohne Vertrauensanker

® Im Folgenden: Blockchain-Crashkurs
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Blockchain-Crashkurs: Uberblick ﬂ(".

® High-level Vorstellung

43

Eine Blockchain ist ein schwarzes Brett
Man kann nur schreiben, nichts l6schen
Jeder Eintrag hat einen Zeitstempel

Realisiert wird die Blockchain durch ein Peer-to-Peer-Netz
Alle Peers kennen die komplette Blockchain
Kein Vertrauen in individuelle Peers notig

B Stattdessen Vertrauen, dass keine Gruppe von
boswillig kooperierenden Nutzern existiert, die
zusammen Uber die Mehrheit einer bestimmten
Ressource im Peer-to-Peer-Netz verflgt
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Karlsruher Institut far Technologie

Blockchain-Crashkurs: Neue Eintrage (1)

® Blockchain-Eintrage werden typischerweise Transaktionen genannt
B (aus dem Kontext: Zahlungssystem)
® Neue Transaktionen
® Werden zunachst an alle Peers geflutet
® Dann aber noch nicht Teil der Blockchain!
B Blocks
® Eigentliche Bausteine der Blockchain
® Enthalten mehrere Transaktionen
® Referenz auf vorherigen Block - Blockchain

Transaktion

Block #1335 Block #1336 Block #1337 Block #1338 Block #1339
Transaktion Transaktion Transaktion Transaktion Transaktion
Transaktion Transaktion Transaktion Transaktion Transaktion
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Blockchain-Crashkurs: Neue Eintrage (1) Q(IT

Block
“‘gefunden”

B Mining
® Erstellen von gultigen Blocks
® Clou: Mining ist schwer!

® Benotigt Ressourcen ) Block #1337
® Bsp.: Rechenleistung ] e i
- Losen von Krypto-Puzzles =

- Proof-of-Work

=1

Transaktion B

Transaktion A

Transaktion B
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Blockchain-Crashkurs: dezentrale Konsistenz Q(IT

® Widersprichliche Transaktionen
® Werden beim Erstellen von Blocks ausgeschlossen
® Problem: “parallel” erstellte Blocks = Blockchain-Forks

Block #1337 Block #1338 Block #1339
ASB D> X B> Z(0.2)
C->D Block #1338

D->Y

® Auflosung (vereinfacht): die Blockchain ist die langste bekannte Kette
von validen Blocks

® Kann durch jeden Peer verifiziert werden
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Blockchain-Netze fur das IoE ﬂ(".

® Potential der Technologie noch nicht voll ausgeschopft

® Jetzt schon vielseitig einsetzbarer Baustein
® Beispiel: Realisierung von Namensdiensten
B Beispiel: Robuste Zeitstempel fur Messwerte o0.4.
® Beispiel: Finanzielle Gegenleistungen durch Micropayments

W Zusatzlich: Transaktionen kdnnen beliebig komplexe Regeln enthalten, die
von Minern Uberprift werden

® Ermoglicht z.B. “Smarte Vertrage”, die von allein ausgefuhrt werden...
B Aktives Experimentier- und Forschungsfeld!
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Eigene Arbeiten: BitNym (1) Q(IT

® Problem in vielen loE-Anwendungen

® Nutzer brauchen eindeutige Identifier, die fair verteilt werden
- Das Erstellen von Phantom-Identitaten (Sybils) sollte nicht méglich sein

® Zum Schutz der Privatsphéare sollten echte Identitaten verschleiert werden
- Verwendung von leicht zu wechselnden Pseudonymen

cib &
> AR

B Status quo: Pseudonyme werden durch Vertrauensanker verteilt
® Unser Ansatz: Vertrauensanker ersetzen mithilfe von Blockchain
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Eigene Arbeiten: BitNym (II) A(IT

® Bausteine
Initial Pseudonvm Pseudonym
pseudonym —> y —>| validation and
: change
creation
o & e 32 ;a
GG () :>. (@J Q
Y 4 “
® Pseudonyme auf @ Unverkettbare B Sybil-Resistenz
Blockchain Pseudonym- beibehalten trotz
abspeichern wechsel Wechsel
® Sybil-resistente
Zugangskontrolle ® Blacklisting? 3
® Reputation? A
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Beispiel: Privatheit beim Smart-Metering

B Smart-Metering Szenario (in Deutschland)

B Ziel
® Verbrauch von Energie in Energienetzen (topologisch) oder
Kundenspezifisch (demographisch) in ,Echtzeit* nachvollziehbar machen
B Beispiel topologisch: Last in Energienetzabschnitt ,Karlsruhe-Mitte"
® Beispiel demographisch: Energieverbrauch aller Kunden der EnBW

B Methodik

B Stromzahler senden Uber Internetanbindung des Kunden Messdaten an
Messdienstleister (MDL)

B Messdienstleister stellt diese zur weiteren

Verwendung bereit / T Q
/—'—*\
PR [ Messdak
== |NENE | A
) ‘ HEREN [ [ ) (@
' (|
I I |
Energieversorger Messdienstleister Haushalte Dezentrale
Energieerzeugung

i)
e
Y
.
B
e
o
=,
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Karlsruher Institut fur Technologie

Gefahr fur die Privatsphare ﬂ(“.

—
Arbeitszeiten; 8-17 Uhr

-
@ o g 23 Z
ER8EEG =

Keine KIimaanIa‘ge

52922835
o hEShoo

51| fF
» 1.3 Wochen 2 Personen Haushalt

_ _ =1 Sommerurlaub
Messdienstleister 3]

(]

ww a
& & S

1 T 1 1 1 1 1 1 1 1 1 1
0200 04:00 06:00 08:00% 10:00 1200 94:00 1600 18:00 20:00 22:00 00:00

® Periodisches Senden von Messwerten
B Beispielsweise alle 15 Minuten
® Liefert detailliertes Verbrauchsprofil
® Bietet Einblicke in Privatsphare!
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Generische Losungsansatze (l)

® Pseudonymisierung

SKIT

Karlsruher Institut fur Technologie

B Messdaten mittels ,falscher” Identitaten, Pseudonymen, tbertragen

—QE -
B Probleme

® Pseudonymverwaltung aufwandig
® Benotigt Vertrauensanker o.4a.
® Pseudonymisierte Daten sind verkettbar
® Gleiches Pseudonym - gleicher Nutzer
® Verkettete Daten (Profile) mittels externer Daten identifizierbar
W Arbeitszeiten, Urlaube
® Haufige Pseudonymwechsel notig (und selbst dann...)
® Ubertragung selbst problematisch
B |P-Adressen und Latenzen erhdhen Identifizierbarkeit
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Generische Losungsansatze (Il) ﬂ(".

® Modifikation des Energiebedarfs
B Energiespeicher (bspw. Akkumulatoren) im Haushalt

® Nach aulden sichtbaren Energiebedarf ,verharmlosen® durch gezieltes
Laden und Entladen der Akkumulatoren

® Problem

® Potential der ,Verharmlosung“ von Akkukapazitat abhangig
® Kostenintensive Anschaffung
® Laden und Entladen verbraucht Energie und ,verbraucht® Akku
® Kostenintensiver Betrieb / Wartung
® Lade- / Entladestrategie komplex
® Konstanten Stromverbrauch anvisieren oder randomisieren?
® Was wenn Akkus leer / voll?
® - Privatsphare in Gefahr
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Anwendungsspezifischer Ansatz notig Q(IT

® Analyse anwendungsspezifischer Anforderungen

® Ziel von Smart Metering sind aggregierte Daten
® ) Energieverbrauche aller Haushalte in ,Karlsruhe-Mitte*
® ) Energieverbrauche der Kunden der EnBW
® ) Energieverbrauch eines Haushalts im Monat

® Idee: Aggregation bevor Daten tbermittelt werden

B Aggregation Uber viele Haushalte - Privatsphare geschutzt
® Wie viele? Offen.

® Aggregation Uber langen Zeitraum - Privatsphéare geschitzt
® Wie lange? Offen.

® Heutiges langes Ableseintervall ist impliziter Schutz der Privatsphare
® Aggregation Uber Zeit
B Jahresweise
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Moglichkeiten zur Aggregation ﬂ(".

® Aggregation Uber Zeit einfach zu realisieren
® Stromzahler aggregiert auf Register
® Vertrauenswirdige Zahler (Manipulationssicher / Verbot der Manipulation)
B Komplexe Tarife (Nachtstrom) mittels mehrerer Register

® Aggregation Uber Haushalte schwierig zu realisieren

® Problem: Daten, die aggregiert werden, darf Datensenke nicht erfahren
® Moglichkeit: Vertrauenswirdige, dritte Partei aggregiert
® Aber: Wodurch Vertrauen gerechtfertigt?
® Losung: ,Falsche® Daten an Datensenke ubermitteln
® Nach Aggregation muss Ergebnis wieder korrekt sein

® Zwei grundlegende Vorgehen T S
® Ohne Kooperation der ll g g 4
Stromzéhler untereinander D Sals S"als I ls

® Mit Kooperation der Stromzahler untereinander
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SKIT

Beispiel ohne Kooperation: ,,Rauschen*

® Hinzufligen von planbarem ,Rauschen”
B Laplace-Rauschen auf Messwerte
® Einzelner Rauschwert zufallig

® Rauschwerte ,eliminieren” sich gegenseitig bei Summenbildung und vielen
Teilnehmern

53 [Bohli2010]

® Problem: Sehr viele Teilnehmer notwendig
® Keine feingranulare Messung (topologisch oder demografisch) moéglich

® Beispielrechnung
® Ungenauigkeit von 400 Watt des Messwertes als Privatspharenschutz
® Genug um Alltagsverbrauch zu verschleiern
® Zu wenig fur Kochen/Waschen/Trocknen/Staubsaugen
B 99,9% Genauigkeit des Aufsummierten Messwertes beim MDL
® - Mindestens 3,8 Millionen Haushalte nétig

® Nicht praktikabel
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Mit Kooperation der Stromzahler untereinander ﬂ(".

® Bendtigt Protokoll zur Kommunikation zwischen Stromzéhlern

® Anforderungen
® Einzelne Messwerte vor Messdienstleister geschitzt
® Nur Aggregat ermittelbar, auch bei Angriff durch bspw. MDL
® Robuster Betrieb
® Ausfall einzelner intelligenter Stromzahler
® Ausfall der Kommunikationsanbindung
B Realisierbarkeit auf ressourcenbeschrankter Hardware
® Geringe Rechen- und Speicherkapazitat
® Aktuelle Ergebnisse = Kurze Dauer

B Kurze Messintervalle Dauer

| | | >
Zeit

Messzeitpunkt 1 Eintreffen beim Messzeitpunkt 2
Messdienstleister

Messintervall
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Beispiel: Homomorphe Verschlisselung ﬂ(".

® Homomorphe Verschlisselung
® ,Rechnen” mit verschlusselten Daten sinnvoll moglich
B Beispiel: Encpi(a) (+) Encpg(b) = Encpg(a + b)
B Mit Secret Key entschliisseln Decgi (Encpg(a + b))

Ju
® Beispiel Vorgehen: Bj [Li2011] /\

B Stromzahler verschlisseln eigenen Wert mit JliQﬂ el
Public Key des MDL / /

B Verschlisselter Wert wird entlang einer A A
Baumstruktur weitergegeben el el I ls

® Jeder eintreffende (verschlisselte) Wert wird aggreglert mit eigenem und
weitergegeben

® MDL erhalt einen verschlisselten Wert, den er entschlisseln kann
B Kein Stromzahler erfahrt Wert eines anderen
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Probleme vieler Ansatze zur Kooperation von ﬂ(IT
Stromzahlern untereinander =\l

® Teure Kryptografie
® Ressourcenbeschrankte Hardware ungeeignet fir benétigte
Rechenoperationen
® Robustheit gegen Stérungen

® Storungen
® Hardware / Software Probleme von Stromzahlern
® Kommunikationsinfrastruktur (DSL-Anschluss)

® Mogliche Folgen
B Verfélschte Messergebnisse
B Totalausfall der gesamten Messung
® Eingeschrankter Schutz der Privatsphére

® Strukturvorgaben (bspw. Baum) ermoglichen Attacken durch MDL
® Platzierung von korrumpierten Stromzahlern an sensiblen Punkten

® Lange Dauer der Kooperation pro Messwert
® Nur lange Messintervalle realisierbar
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Eigene Arbeiten

® Privatspharengerechtes Smart Metering Protokoll B3 [Fin2014]
SMART-ER: SMART with Exactness and Robustness

B Basiert auf SMART, Verfahren flr drahtlose Sensornetze
® Grundkonzept: Einteilung
der Stromzahler in Gruppen

B Vom Messdienstleister
durchgefuhrt

® Konfigurierbare
Gruppengrol3e

® Hohere Robustheit
® Weniger Overhead

® Innerhalb von Gruppen

® Kooperation zur Ermittlung
maskierter, ungefahrlicher
Messwerte mit korrektem
Aggregat
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SMART-ER

® Pro Messintervall

Austausch von Zufallswerten
innerhalb von Gruppen

Speichern der Kommunikations-
partner (Abhangigkeiten)

Berechnen maskierter
Messwerte

Senden maskierter Messwerte
und Abhangigkeiten an
Messdienstleister

Eventuelle Bereinigung
empfangener Messwerte
durch Messdienstleister

® Alle Zahlen aus
Restklassenring Z/qZ

® Bspw. g = 264

62
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Messwert

L ={B}C}

Gruppe

$y ¥ 39

| | S
Start Messzeitpunkt zeit
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SMART-ER Animation in Einzelschritten

1. Ausgangssituation: L leerund M = 0

2. Asendetl2anB
1. > M = —12

2. >L={B)
3. Aempfangt 2 und 4 von B, bzw. C
l. > M=-6

2. > L={BC}

4. Messwert wird ermittelt 2> 7

5. Datenubertragung an Messdienstleister
1. L={B,(C}
2 M=-6+7=1

Karlsruher Institut far Technologie

- Messdienstleister bildet Summe Uber alle (verschleierten) Messwerte

und erhalt dadurch das Aggregat
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Evaluation von Privatspharenschutz

® Smart Meter Privacy Break Game (SMPBG) % [Bohli2010]

® Vorgehen
® Angreifer stellt zwei Szenarien mit gleichem Aggregat

Szenario 1 Szenario 2

28 + 14 =42 10 + 32 =42

® Verteidiger wahlt geheim ein Szenario und fuhrt Smart Metering durch

® Angreifer erhalt Informationen entsprechend Angreifermodell
® Bspw. Alle Kommunikation abhoren, Messdienstleister korrumpieren

® Mal fur Privatspharenschutzes: Wahrscheinlichkeit fur Angreifer
richtiges Szenario zu wahlen

® Wabhrscheinlichkeit % = bester Schutz - Angreifer kann nur raten

® Wahrscheinlichkeit 1 = kein Schutz = Angreifer kann immer richtig wahlen
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Beispiel: Korrumpierter Messdienstleister Q(IT

® Messdienstleister ist korrumpiert (Symbol Hut)

® Angreifer kann mit abgegebenen, maskierten Werten arbeiten
® Roter Haushalt gibt V/; ab

B Besteht aus Messwert pp, empfangener Zufallszahl r;z und versendeter
Zufallszahl rg¢

W Vr =pr+176r —Tre
B Summe V; + V; = gewlinschtes Aggregat
B Differenz d interessant

d =Vp =V =Dr+76r —TrR¢ — P — TrG t+ 7GR

=Dr —Pg T ZT'GR — ZTRG mit TGR, TRG € Z/qZ

Sei dV := d in Szenario 1, d® := d in Szenario 2

= P(d(l) = y) = P(d(z) = y) Vy€Z/qL
= Angreifer kann nur raten, g.e.d.
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SMART-ER: Verbleibendes Problem ﬂ(".

® Problem: Messdienstleister nimmt Gruppenbildung vor
B Angriff mittels korrumpierter Stromzahler moéglich
® Bendtigt Gruppengrofe—1 korrumpierte intelligente Stromzahler

® Bei Gruppengrof3e 3 kann ein korrumpierter Messdienstleister mit zwel
korrumpierten Stromzahlern einen Angriff durchfihren.
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® Vermeiden von Einfluss auf
Gruppenbildung durch
Messdienstleister

® Smart Meter Speed Dating

Gruppen werden von Stromzéhlern selbst, dezentral ermittelt

Ohne Einfluss durch Messdienstleister / wenig Einfluss der Stromzahler
Hohe Robustheit durch kleine Gruppengrdl3e

Wenig Anforderungen an Hardware (Implementiert in Sensornetz)
Skalierbarkeit eingeschrankt durch Speicher (linearer Aufwand)

® Elderberry

67

Baumbasierter Ansatz mit strukturiertem P2P-Overlay
Dezentrale Aggregation - Entlastung der Datensenke
Deutlich komplexer als Smart Meter Speed Dating
Sehr gute Skalierbarkeit
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Beispiel: Privatheit im Smart-Traffic Q(IT

B Das smarte Auto

Kommur\'\ka‘“on
/ 2 3GILTE .
SenSQren - car2X R-ad\o
" Gpg » FMRad©
e Stragenb
" e €lag
[ Videt(l;er
.. Intelligenz

® Navigation
® Automatische Notbremsung

® Bald smart genug, um selbst
zu fahren?
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Smart-Traffic-Anwendungen (l)

Die Stralie hier
ISt rutschig!

B Verkehrssicherheit
B Kleiner geografischer Scope
- Lokale Car2Car / Car2X Kommunikation

Ich komme
® Verkehrsoptimierung um die

Ecke!

® Entwicklung der automatischen Fahrzeugnavigation
B Statisch — Routenplanung mit fixem Kartenmaterial
® Adaptiv — Einbeziehung von aktuellem Verkehrszustand

® Koordiniert — Einbeziehung von geplanten Routen anderer Verkehrsteilnehmer,
Veroffentlichung eigener Plane

S8

&%

69 Kapitel 3 - Privatsphare Institut fUr Telematik -"EI:EMATIES
1 ==




Smart-Traffic-Anwendungen (ll) T

Karlsruher Institut fur Technologie

B Mobiles Erfassen von Sensordaten
® Wetter, Luftqualitat...

® Auch Verkehr
- Datenquelle fir adaptive Routenplanung

® Herausforderung: Samples mussen Position erhalten

® Vehicular Clouds

® Fahrzeuge als Diensterbringer
B Beispiel: Pics-On-Wheels % [Weng2013]
® Dienstnutzer will aktuelles Foto von bestimmten

»
. . . A VAN
Koord!naten (z.B. sein elgenes_Haus) \\ \ Sample / Antwort
® Vorbeifahrende Fahrzeuge schiel3en Foto auf Anfrage \ \
® Herausforderung: wie Anfragen an geeignete "\

_ : Anfrage \
Fahrzeuge weiterleiten? ¥

® Eignung hangt von Position der Fahrzeuge ab
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Positionsbezogene Daten

® BenoOtigt bei vielen Smart-Traffic-Anwendungen

SKIT

Karlsruher Institut far Technologie

B Bestimmung des Verkehrszustands - Floating Car Data (FCD)

® Herkunft von Sensordaten
B Bestimmung geeigneter Fahrzeuge fir Anfragen

® Aber nicht nur
® Beispiel Lifelogging
B Beispiel Location Based Services

® Suche nach Inhalten basierend auf geografischen Lokationen

® Verrat oft eigenen Standort!

® Check-In Anwendungen (z.B. Foursquare, Facebook)
® Anzeige der Positionen von Freunden (z.B. Google Latitude)

® Beispiel Crowdsensing
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SKIT

Positionssamples

® Position

® Geografische Reprasentationen
® Breitengrad/Langengrad, z.B. (49.012421, 8.408077)

B Kontext-spezifische Reprasentationen
®m  Im SCC-Gebaude*
B Hierarchische Modelle, z.B. ,Deutschland/Karlsruhe/KIT/Gebaude 20.20°

® variable Prazision
B Zeit
B ...zu der Sample erstellt wurde (muss nicht geteilt werden)
B ...zu der Sample geteilt wurde (muss nicht gleich Erstellungszeit sein)

9
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Karlsruher Institut fur Technologie

Positionssamples: Beispiel

B Alice fahrt eine bestimmte Strecke ab

® Zu bestimmten Zeitpunkten teilt sie Ihre aktuelle Position

4 4

® Der Dienstanbieter erhalt also z.B. folgende Informationen

== ¢ g™ g™y
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Positionsbestimmung

® Implizit
B Bsp.: Nutzer kommuniziert mit Mobilfunk-Basisstation = ist in der Nahe
B Bsp.: automatische Erfassung des KFZ-Kennzeichens

-V

® Nutzer hat keinen Einfluss auf Prazision =7
® Potentiell jedoch auf Samplingrate! " Position
‘1\’3 ‘,JQ‘\
® Explizit Positionsbestimmung g*ﬂ‘j

m Bsp. GPS a¥IH4

® Nutzer hat Einfluss auf Genauigkeit - Verschleierung o0.a. moglich

X

,/

-

’ - -
_-" Position

Positionsbestimmung
(lokal)
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Herausforderungen fur die Privatsphare ﬂ(".

® Prazise, zu Nutzern zuordenbare Positionssamples lassen potentiell
weitlaufige Ruckschlisse Uber Lebensgewohnheiten zu

® Wohnort, Arbeitsplatz
® Hobbies und soziale Kontakte
® Krankenhausbesuche
® Politische Orientierung

- Besonders schutzwiirdig!

B Selbst wenn Positionssamples nicht explizit zu Nutzern zuordenbar...

® Implizite Zuordnung mithilfe von Kontextwissen mdglich
® z.B. Wohnort und Arbeitsplatz % [Golle2009]

® z.B. Fotos % [Tock2014]
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Zum Ausprobieren Q(IT

® Folgende Positionssamples wurden u.a. von einem unbekannten
Kraftfahrzeug aufgezeichnet (an einem Arbeitstag)

W ¢t sei Zeitpunkt an dem Sample geteilt wurde
® p sei Position als (Breitengrad, Langengrad) in dezimaler Schreibweise

t =06:57; t =07:05; t=07:17;

[ p = (52.520266, 13.395238); ] [ p = (52.525265, 13.368201); ] [ p = (52.520652, 13.369433); ]

76
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® Hausaufgabe

® Was flr Rickschlisse erlauben diese Samples auf die Insassen des
Fahrzeugs? (Antwort Uber E-Mail oder hitp://imfeedozvp6v65nf.onion ©)
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Privatspharenschutz in Smart Traffic
(Uberblick) &(IT

® Nicht-Identifizierbarkeit von Positionssamples
® Verwendung von Pseudonymen

® Unverkettbarkeit von Positionssamples
® Pseudonyme missen oft gewechselt werden

® Effektiver Pseudonymwechsel nicht trivial
® Positionssamples vor und nach Wechsel kdnnen Zuordnung ermdglichen

® Verschleierung von Positionssamples

® I|dee: selbst bei einer existierenden Zuordnung zu Nutzern Bedenken flr
Privatsphare minimieren
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Trennung von Positionssamples u. Identitaten

® Im Grunde &hnliche Anséatze wie bei Samples allgemein

® Vollstdndige Anonymitat nicht immer moglich
® Ermoglichen unbestrafbaren Missbrauch der Dienste

® Verwendung von Pseudonymen
® Limitierte Anzahl pro Teilnehmer

® Verfahren zum Ausschliel3en boswilliger Teilnehmer
® z.B. indem Zuordnung durch Vertrauensanker mdaglich bleibt

SKIT

Karlsruher Institut far Technologie

B Bsp.: Car2X-Kommunikationssysteme flr die Verkehrssicherheit

® Vorsicht beim Pseudonymwechsel!
® Zuordnung uber Kommunikationsadresse
® Zuordnung uber Positionssamples vor und nach Wechsel
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SKIT

Pseudonymwechsel (1) e i et

® Pseudonymwechsel nétig, um Positionssamples desselben Nutzers
nicht leicht zusammengruppieren zu kbnnen

® Problem: wenn Angreifer den Pseudonymwechsel beobachtet, ist
dieser ggf. zwecklos
® Bsp.: wer ist wohl Bob?
9@ 9@ 6 Bob 9[ Bob [ Bob

[ Alice

B Besser: zufallig lange ,Funkstille” nach Pseudonymwechsel
® Noch Besser: ein Mix

gleichzeitiger
Pseudonymwechsel

—
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Pseudonymwechsel (ll)

® Mix Zonen 53 [Beres2004]

® Vordefinierte Gebiete mit

® hohem Verkehrsaufkommen

® niedriger relativer Geschwindigkeit von Verkehrsteilnenmern zueinander
® |deal geeignet sind z.B. Mix-Zone

® Kreuzungen (Funkstille)
B Parkplatze

B Mix-Zone-Ansatz

® Verkehrsteilnehmer wechseln nur dann inre Pseudonyme, wenn Sie eine
Mix Zone passieren

® Innerhalb der Mix Zone werden keine Positionssamples geteilt (Funkstille)
® Dadurch ganz naturliches mixen der Pseudonyme

® Je mehr Mix Zonen passiert werden, desto haufiger wird gemixt, desto
geringer ist die Sicherheit, mit der ein Angreifer Positionssamples
miteinander in Verbindung bringen kann

80 Kapitel 3 - Privatsphare Institut fUr Telematik -‘:rEI:EMATIES
1 ==



Verschleierung von Positionssamples ﬂ(".

® Anwendungsabhangig
® Bei Staumeldungen brauche ich genaue Position zur richtigen Zeit
® Bei der Erfassung der durchschnittlichen Luftqualitat pro Monat nicht

B Zeitliche Verschleierung
® Positionsupdates zufallig verspaten
® Update-Intervalle vergrof3ern

® Raumliche Verschleierung
® Positionswerte um zufalligen Faktor ,verschieben®
® Prazision von Positionen verringern
® ,Deutschland® statt ,Karlsruhe®
® Dummy-Werte

B Mehrere falsche Positionen zusammen mit echter
® Nicht immer sinnvoll einsetzbar
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Zeitliche Verschleierung von Positionssamples

W Beispiel: Virtual Trip Lines B [Hoh2008]

SKIT

Karlsruher Institut far Technologie

® Vordefinierte ,virtuelle Induktionsspulen® (Trip Lines) im Stra’engraph
® an privatspharentechnisch unbedenklichen Orten (Autobahn, Kreuzung...)
B Positionssamples werden nur beim Passieren von Trip Lines geteilt
® also nie an privatspharentechnisch bedenklichen Orten

06:58

07:01

® Dadurch auch ganz natirliches Mixen von Pseudonymen maoglich
® Alles aul3er den Trip Lines ist eine Mix Zone
® Durch geringe Samplingrate wird Identifikation tGber Fahrverhalten erschwert
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Raumliche Verschleierung v. Positionssamples ﬂ(".

® Herausforderungen im Smart-Traffic-Kontext
® Map-Matching
® Fahrzeuge fahren i.d.R. auf Stralen - vermindert Verschleierung
B Kontext-Wissen R R
® Auf Autobahnen parkt niemand L v ...
® Auf Landstral3en fahren nur wenige tiber 120 km/h :
- Kontext-Wissen vermindert Verschleierung

Das beobachtete Fahrzeug bewegt sich mit
~130 km/h in stdlicher Richtung und
befindet sich irgendwo in diesem Gebiet...

O I e ;*M ttttttt

"
ttttttttttttttttt

® Gute raumliche Verschleierung...
® ...verringert am Ende Dienstqualitat E—"_

- Raumliche Verschleierung (vor allem im Smart-Traffic-Kontext)
nicht ganz so einfach...
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Eigene Arbeiten: Geocast

® Problem: ich mdchte Anfragen an (mir unbekannte) Fahrzeuge
iInnerhalb eines bestimmten geografischen Gebiets schicken
® z.B. um lokales Verkehrsbild zu bekommen oder wahrend Parkplatzsuche
® z.B. im Kontext von Vehicular Clouds
B Auch als Geocast bezeichnet

® Problem mit Geocast Uber lange Distanzen: Knoten (Fahrzeuge)
mussen ihre genaue Positionen mit jemandem teilen, um korrekt
erreichbar zu sein
® Naiver Ansatz: zentraler Server
® Empfangt Positionsupdates von allen Teilnehmern

® Verteilt alle Nachrichten
- zentrale Datensenke, skaliert schlecht und ist attraktives Angriffsziel
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Eigene Arbeiten: Geocast mit OverDrive

® Unser Ansatz: OverDrive
B Peer-to-Peer Overlay-Netz direkt zwischen Fahrzeugen

® Overlay-Nachbarn tauschen Positionsdaten aus
- keine zentrale Datensenke, niemand hat ,volle Sicht"

® Nachrichten werden Uber mehrere ,Hops" weitergeleitet

ﬂg .
£ O
O G o ©
o ¢ 9
Sa ¢
=) 3
O

53 [Flor2016]

.- Fahrzeuge
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Eigene Arbeiten: Privatheit in OverDrive

® Pseudonyme pro Fahrzeug
® Genaue Positionsdaten werden nur mit nahgelegenen Nachbarn geteilt
-> Datenlokalitat

® Weit entfernte Nachbarn bekommen stark (um mehrere Kilometer)

verfalschte Positionen
_ eigentliche
Position

g : e das wird geteilt
(Obfuscation
Region)

® Von Angreifern kontrollierte Knoten, die ihre Position falschen, werden
mithilfe von Proximity Tests erkannt

® z.B., indem Zugehorigkeit zur selben GSM-Zelle getestet wird
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Eigene Arbeiten: vorausschauende Navigation &(IT

® Vorausschauende, kooperative Routenplanung

® Teilnehmer veroéffentlichen geplante Routen und beziehen Plane der
restlichen Teilnehmer mit ein

® Somit kdnnen z.B. Staus besser vorhergesehen und verhindert werden

® Problem

® Wie eigene Plane beziglich einer knappen Ressource (z.B. Platz auf einer
beliebten Stral3e oder einem Verkehrsnadel6hr) veroffentlichen...

B ...ohne dass meine Veroffentlichung auf mich zurtckzufuhren ist?
B ...ohne fur Missbrauch durch bosartige Nutzer anfallig zu sein?
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Eigene Arbeiten: vorausschauende Navigation — Z5.hn.

® Unser Ansatz: Privacy-Preserving Cooperative Route Planning
® Verwendung von virtuellen, anonymen Tokens zur Zugangskontrolle

® Promise Coins (PCs)
® Verwendung von blinden Signaturen, somit bleiben Nutzer anonym

® Ablauf
® Bei der Anmeldung bekommt jeder legitimer Nutzer einen Pool an PCs
® Das veroffentlichen von Planen ,kostet® PCs

® Wenn Plane so erflllt wurden, wie versprochen, werden verwendete PCs
wieder erstattet
® Evtl. zusammen mit Belohnung, z.B. einer Maut-Ermaf3igung
® Lugende Nutzer bekommen keine neuen PCs und werden somit schnell
ausgeschlossen

B g [Flor2014]
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Eigene Arbeiten: Privacy-Preserving Coop. Route
Planning ﬂ(IT

Promise Board

promisi

f Ll t Promise
orecas .
promise | Authority

0 1

promise toke

3| promise toke
Resource

Authority

<\4 pc | benefit

token
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Vergleich der betrachteten Szenarien

Smart Traffic /
Geocast

Zu schitzende Daten Lokationsdaten der Nutzer

Motivation des Angreifers

Erstellung von
Bewegungsprofilen

Hintergrundwissen des
Angreifers

Zuordnung einzelner
Lokationsdaten (z.B. Wohnort)
zu ldentitaten

Funktionale Anforderungen
des Dienstes

Adressierung von Nutzer
anhand deren Lokation
Geeignete PETs Kooperative Verschleierung
(OverDrive) +
Pseudonymisierung

ohne TTP (BitNym)
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Smart Grid /
Smart Metering

Personenbezogene Messwerte

Ruckschlisse auf Nutzerverhalten

Zuordnung von Messwerten zu
Nutzerverhalten

Zeitnahe Erfassung eines
korrekten Aggregats

Kooperative Aggregation
(SMART-ER, Elderberry)

-
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Zusammenfassung

® Schutz der Privatsphéare stellt grof3e Herausforderung im IoE dar
® Ubiquitare Erfassung personenbezogener Daten rund um die Uhr
® Erfassung in besonders sensitiven Lebensbereichen (Smart Home, ...)
B Gerate mit beschrankten Ressourcen
B Angreifer kann Gerate korrumpieren

® Schutz der Privatsphare durch Privacy Enhancing Technologies (PETS)

® Abhangig vom konkreten Anwendungsszenario
® Funktionale Anforderungen des angebotenen Dienstes
® Angreifermodell und Vertrauensmodell

® Bisher meist Vertrauen in zentralen Dienstanbieter oder
vertrauenswirdige dritte Partei erforderlich

® Aktuelle Forschungsarbeiten zu PETSs, die lediglich verteiltes Vertrauen
erfordern
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Die von uns zur Erstellung der Folien genutzte
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